Zatacznik Nr 4 do ZO - Opis przedmiotu zamdwienia

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Stworzenie, wdrozenie i obstuga strony internetowej oraz strony BIP dla Elektrocieptowni
Ciechanéw

1. Zamawiajacy

Elektrocieptownia Ciechanéw

2. Przedmiot zamdwienia

Przedmiotem zamdwienia jest:

A) Zaprojektowanie, wykonanie i wdrozenie nowoczesnej strony WWW

Strona ma petnic funkcje informacyjng, wizerunkowg i komunikacyjng dla klientéw indywidualnych i
biznesowych.

B) Zaprojektowanie, wykonanie i wdrozenie strony BIP (Biuletyn Informacji Publicznej)
Strona BIP musi by¢ zgodna z:

e Ustawg o dostepie do informacji publicznej,

e Rozporzgdzeniem Ministra Spraw Wewnetrznych i Administracji w sprawie BIP,

e WCAG2.1AA,

¢ Krajowym Systemem Cyberbezpieczenstwa (KSC),

e innymi obowigzujacymi normami prawnymi dotyczgcymi bezpieczeristwa
teleinformatycznego.

C) Obstuga biezgca strony WWW i BIP — Pakiet
Zakres opisany w punkcie 11.
3. Wymagania technologiczne

Zamawiajgcy nie narzuca konkretnego CMS ani technologii. Wykonawca moze zaproponowacé
dowolne rozwigzanie, pod warunkiem ze:

e spetnia wymogi KSC,

zapewnia wysoki poziom bezpieczenstwa,

e umozliwia tatwg edycje tresci przez pracownikow,

jest rozwijalne i wspierane,

e umozliwia wdrozenie wszystkich funkcjonalnosci opisanych w OPZ.
4. Cel projektu
Celem jest stworzenie:

e nowoczesnej, responsywnej i bezpiecznej strony WWW,

e zgodnejz prawem, przejrzystej i tatwej w obstudze strony BIP,



e systemu zgodnego z KSC i dobrymi praktykami cyberbezpieczeristwa,
e spojnego ekosystemu informacyjnego dla mieszkancéw, klientow i partneréw.
5. Zakres prac — strona WWW
5.1. Projekt graficzny
Wykonawca przygotuje:
e projekt strony gtdwnej (min. 1 propozycja + 2 rundy poprawek),
e projekty podstron,
e styl: minimalistyczny, elegancki, powazny, zgodny z kolorystykg logo,
e petnaresponsywnosc i zgodnosc z UX/UL.
5.2. Wdrozenie
e przygotowanie wersji roboczej do akceptacji,
e wdrozenie na serwer hostingowy,
e konfiguracja narzedzi analitycznych.
5.3. Struktura strony (menu giéwne)
1. Onas

2. Aktualnosci

3. Oferta
4. E-bok
5. Przetargi

6. Ciechanowski Klaster Energii
7. Pogotowie Cieptownicze (wysuwany pasek / CTA)

5.4. Funkcjonalnosci

slider 3 zdjecia,

e animowany licznik (np. liczba klientéw, lat dziatalnosci),

e CTA (zadzwon, pobierz dokumenty, kontakt),

e wyszukiwarka tresci,

e integracja z social media,

e zabezpieczenie antyspamowe (np. reCaptcha lub réwnowazne),
e stuchawka telefoniczna w wersji mobilnej,

e dokumenty do pobrania,

e formularz kontaktowy,

mapa dojazdu.

6. Zakres prac — strona BIP



6.1. Wymagane elementy zgodne z ustawg
e logoBIP,
e menu zgodne z rozporzadzeniem,
e modut ogtoszen i komunikatéw,
e modut przetargdw,
e modut rejestru zmian,
e wyszukiwarka tresci,
e automatyczne datowanie publikacji i zmian.
6.2. Wymagania techniczne
e zgodno$é z WCAG 2.1 AA,
e zgodnosc¢ z KSC,
e petnaresponsywnosé,
e mozliwos¢ samodzielnej edycji tresci,
e archiwum BIP,
e mapa strony BIP,
e integracja z narzedziami analitycznymi.
7. Tresci i materiaty
7.1. Po stronie wykonawcy
e przygotowanie tresci na strone gtdwng i podstrony ofertowe,

e meta opisy, tytuty SEO, ALT-y,

redakcja materiatéw klienta,
e wdrozenie struktury BIP.
7.2. Po stronie zamawiajacego
e logo,
e opisy ustug,
e zdjecia,
e dokumenty PDF,
e polityka prywatnosci,
e dane kontaktowe,
e trescido BIP.
8. Optymalizacja i SEO
e wynik min. 75/100 w Site Analyzer lub rGwnowaznym narzedziu,

e optymalizacja predkosci,



e mapa witryny,
e konfiguracja narzedzi analitycznych,
e poprawne meta dane.
9. Zgodnosc z KSC i cyberbezpieczenstwo
Wykonawca musi zapewnic:
e zgodno$é z Krajowym Systemem Cyberbezpieczeristwa,
e zgodno$é z normami bezpieczernstwa dla podmiotéw infrastruktury krytycznej,
e wdrozenie polityk bezpieczenstwa,
e odpornos¢ na ataki (brute force, DDoS, SQLi, XSS, CSRF),
e szyfrowanie transmisji,
e bezpieczne logowanie,
e rejestrowanie zdarzen,

10. Wsparcie i szkolenie

instrukcja PDF,

e wsparcie 30 dni po wdrozeniu,

konsultacje online (projekt, podstrony, wdrozenie),
e szkolenie z obstugi BIP i strony WWW.
11. Obstuga biezgca — Pakiet (do wyceny)
Zakres:
e instalacja i konfiguracja oprogramowania zabezpieczajgcego (wersja free lub réwnowazna),
e wdrozenie zabezpieczen,
e monitoring strony,
e kopia zapasowa 1x miesiecznie,
e aktualizacje systemu i komponentow 1x miesiecznie,
e czas reakcji w razie awarii: do 24h.
Wykonawca okresli:
e koszt miesieczny netto,
e zakres wsparcia technicznego,
e czy pakiet obejmuje monitoring uptime,
e czy obejmuje naprawy btedéw.
12. Harmonogram
Wykonawca poda:

e czas realizacji (preferowane 2—3 miesigce),



e etapy praciterminy akceptacji.

13. Kryteria oceny ofert

Czesc

Cena netto

Projekt + wdrozenie (50% kryteridw oceny)

Obstuga biezaca (cena roczna) (50% kryteriéw oceny)

Wynik koricowy 100% cena

14. Zakres wyceny
Prosimy o wycene:
e strony WWW,
e strony BIP,
e projektu graficznego,
e wdrozenia,
e SEQ,
e zabezpieczen zgodnych z KSC,
e wsparcia powdrozeniowego,

e obstugi biezacej (Pakiet).




